Тригонометрическая криптография by Каминский, Л. П. & Степанов, В. А.
66 Ë.Ï.ÊÀÌÈÍÑÊÈÉ, Â.À.ÑÒÅÏÀÍÎÂ
èçâåñòíûõ ìåòîäîâ. Ïðåäïîëàãàåòñÿ, ÷òî äàëüíåéøåå ðàçâèòèå
äàííîãî ïîäõîäà áóäåò ïðîèñõîäèòü â íàïðàâëåíèè ïîñëåäîâà-
òåëüíîãî àäàïòèâíîãî âîññòàíîâëåíèÿ õàðàêòåðèñòèê ìîäåëè
ñðåäû.
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1. Îïèñàíèå ðàáîòû òðèãîíîìåòðè÷åñêîãî øèôðà
Øèôð áûë ðàçðàáîòàí Â.Ï.Ñèçîâûì è óñïåøíî ïðåäñòàâ-
ëåí íà Âñåðîññèéñêóþ êîíôåðåíöèþ ÐóñÊðèïòî â 2005 ãî-
äó [1].
Àëãîðèòì øèôðîâàíèÿ. Ïî êîîðäèíàòíîé îñè X ðàñ-
ñòàâëÿþòñÿ êîìïüþòåðíûå ñèìâîëû â ëþáîì ïîðÿäêå. Êàæäî-
ìó ñèìâîëó ñîîòâåòñòâóåò ñâîé ïîðÿäêîâûé íîìåð îò 1 äî 256 .
Âñåãî èñïîëüçóåòñÿ â êîìïüþòåðå 256 ñèìâîëîâ. Ïî îñè Y ðàñ-
ñòàâëÿåì òå æå ñàìûå ñèìâîëû â ëþáîì (òàêîì æå èëè äðóãîì)
ïîðÿäêå. Ôóíêöèÿ, ïîñèìâîëüíî ïåðåâîäÿùàÿ èñõîäíûé òåêñò
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â øèôðîòåêñò
Y = X + 256  (cos(Z +N x)) mod 256;
ãäå X  ïîðÿäêîâûé íîìåð òîãî ñèìâîëà êîòîðûé íóæíî çà-
øèôðîâàòü; Z;x  ëþáûå ÷èñëà, ÿâëÿþùèåñÿ ñåêðåòíûìè ïà-
ðàìåòðàìè íàøåãî êëþ÷à. Îñòàëüíûå ïàðàìåòðû íå ÿâëÿþòñÿ
ñåêðåòíûìè. Z;x 2 ( 1; +1) N  íîìåð ïî ñ÷åòó øèôðó-
åìîãî ñèìâîëà â èñõîäíîì òåêñòå; 256  ìîùíîñòü èñõîäíîãî
àëôàâèòà. Ìîùíîñòü èñõîäíîãî àëôàâèòà ìîæåò áûòü ëþáîé.
Àëãîðèòì äåøèôðîâêè. Òðèãîíîìåòðè÷åñêèé øèôð ÿâ-
ëÿåòñÿ ïðèìåðîì ñèììåòðè÷íîãî àëãîðèòìà øèôðîâàíèÿ, ñëå-
äîâàòåëüíî:
X = Y   256  (cos(Z +N x)) mod 256:
2. Ìàòåìàòè÷åñêèå óÿçâèìîñòè è ãåíåòè÷åñêèé àë-
ãîðèòì
Â 2011 ãîäó áûë ðàçðàáîòàí ãåíåòè÷åñêèé àëãîðèòì, ñòà-
âÿùèé ïîä ñîìíåíèå íàäåæíîñòü òðèãîíîìåòðè÷åñêîãî øèôðà
[2]. Â íàøåì ïðèìåðå ìû âûáðàëè êîñèíóñ, èìåþùèé ïåðèîä
2 . Ðàññìîòðèì ñëåäóþùèå âûðàæåíèÿ:
cos((Z + 2) +N x) = cos(Z +N x);
cos(Z +N  (x+ 2)) = cos(Z +N x):
Âòîðîå âûðàæåíèå ñïðàâåäëèâî òîëüêî äëÿ öåëîãî N , ÷òî
âûïîëíÿåòñÿ. Òàêèì îáðàçîì, çàäà÷à èìååò íå îäíî ðåøåíèå,
à öåëîå ìíîæåñòâî, êàæäîå èç êîòîðûõ îòëè÷àåòñÿ íà 2 ïî
ëþáîé êîîðäèíàòå. Ýòî óÿçâèìîå ìåñòî ñïðàâåäëèâî è äëÿ
îñòàëüíûõ ìîäèôèêàöèé êðèïòîñõåìû. Äëÿ ïîëó÷åíèÿ òåêñòà,
áëèçêîãî ê èñõîäíîìó, â êà÷åñòâå ðåøåíèÿ ìîæíî ðàññìàòðè-
âàòü íå òî÷êó (ïàðó ñåêðåòíûõ ïàðàìåòðîâ), à íåêîòîðóþ åå
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îêðåñòíîñòü. Ïðîñòûå ïðàêòè÷åñêèå èññëåäîâàíèÿ ïîêàçàëè,
÷òî â îêðåñòíîñòè 10 5 â òåêñòå óæå ëåãêî ïðîñëåæèâàåòñÿ
ñìûñë. Ýòîò ôàêò ñíèæàåò ïðîñòðàíñòâî ïîèñêà ñ R2 äî ïðÿ-
ìîóãîëüíèêà
0 < Z < 2; 0 < x < 2:
Íà íåì ïîñòðîèì ðàâíîìåðíóþ ñåòêó ñ øàãîì h = 105 . Ðåøå-
íèÿìè áóäóò ñëóæèòü òî÷êè â óçëàõ ñåòêè. Äëÿ èõ ïðåäñòàâëå-
íèÿ ïîòðåáóåòñÿ õðàíèòü 5 ðàçðÿäîâ ïîñëå çàïÿòîé ïî êàæäîé
êîîðäèíàòå. Êîëè÷åñòâî ýëåìåíòîâ â ïðîñòðàíñòâå ðåøåíèé ñî-
ñòàâèò
(2  105)2  4  1011:
Îäíàêî ðåøèòü äàæå òàêóþ çàäà÷ó ïîëíûì ïåðåáîðîì, â îò-
ëè÷èå îò ãåíåòè÷åñêîãî àëãîðèòìà, çà ïðèåìëåìîå âðåìÿ íå
ïðåäñòàâëÿåòñÿ âîçìîæíûì.
3. Ñïîñîáû óëó÷øåíèÿ
Íà äàííûé ìîìåíò ñóùåñòâóåò äâà îñíîâíûõ ñïîñîáà óëó÷-
øåíèÿ àëãîðèòìà òðèãîíîìåòðè÷åñêîãî øèôðà:
1) Èñïîëüçîâàíèå ôóíêöèè ñ áîëüøèì ïåðèîäîì, òàê êàê ïåðè-
îä âëèÿåò íà êîëè÷åñòâî ïåðåáîðîâ âàðèàíòîâ êëþ÷à ñ íóæíîé
òî÷íîñòüþ. (Ïåðèîä k  êîëè÷åñòâî âàðèàíòîâ êëþ÷à ïðîïîð-
öèîíàëüíî k2 )
2) Ââåäåíèå òðåòüåãî ïàðàìåòðà êëþ÷à. Äàííîå óëó÷øåíèå ïîç-
âîëèò ïåðåéòè îò ïëîñêîñòè, íà îñÿõ êîòîðîé ðàñïîëîæåíû ïà-
ðàìåòðû êëþ÷à, ê îáúåìó. Òåïåðü äëÿ òîãî, ÷òî áû íàéòè òðîé-
êó ïàðàìåòðîâ ñ òî÷íîñòüþ 10 5 , ïîòðåáóåòñÿ óæå íå 1010 , à
1015 ïåðåáîðîâ.
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Ðàññìàòðèâàþòñÿ ìàëûå íèçêî÷àñòîòíûå ïëîñêèå èçãèá-
íûå êîëåáàíèÿ îäíîðîäíîãî ïðÿìîãî êîíñîëüíî çàêðåïëåííî-
ãî ñòåðæíÿ ñ ñæèìàþùåé ïðîäîëüíîé íàãðóçêîé íà ñâîáîäíîì
êîíöå. Âûâîä óðàâíåíèÿ è êðàåâûõ óñëîâèé îñóùåñòâëÿåòñÿ ñ
èñïîëüçîâàíèåì ïðèíöèïà Ãàìèëüòîíà-Îñòðîãðàäñêîãî [1].
Ãðàíèöà óñòîé÷èâîñòè îïðåäåëÿåòñÿ ïðè ïîìîùè äâóõ ðàç-
ëè÷íûõ ïîäõîäîâ. Ïåðâûé ïîäõîä ðåàëèçîâàí â âèäå îñíîâàí-
íîãî íà ìåòîäå Áóáíîâà-Ãàë¼ðêèíà ïðåäñòàâëåíèÿ ïðîáëåìû
ñîáñòâåííûõ çíà÷åíèé ñ èñïîëüçîâàíèåì äâóõ ïåðâûõ ôóíêöèé
ñðàâíåíèÿ [2, 3], â ðåçóëüòàòå ÷åãî ïîëó÷åíà ñèñòåìà äèôôå-
ðåíöèàëüíûõ ÷åòâ¼ðòîãî ïîðÿäêà óðàâíåíèé â ïîëíûõ ïðîèç-
âîäíûõ. Â ðàçðàáîòàííîì àëãîðèòìå íà êàæäîì øàãå ìàëîãî
èçìåíåíèÿ íàãðóçêè îò íóëÿ äî íåêîòîðîãî çíà÷åíèÿ ñèñòå-
ìà èññëåäóåòñÿ íà óñòîé÷èâîñòü â ñîîòâåòñòâèè ñ êðèòåðèåì
